BANCOPOSTAIMPRESA ONLINE

GUIDA AGLI ADEGUAMENTI DELLA PSD2




PSD2: NUOVE REGOLE DI SICUREZZA

Dal 14 settembre 2019 in Italia e entrata in vigore la Direttiva (UE) 2015/2366 sui
servizi di pagamento, conosciuta come Payment Services Directive 0 «PSD2», volta
ad aumentare il livello di sicurezza dei pagamenti elettronici e a realizzare un sistema
dei pagamenti interno all’'Unione Europea ancora piu integrato, sicuro e competitivo.

In applicazione del citato Regolamento Europeo, dal 14 settembre 2019, le nostre
modalita di accesso ed utilizzo del servizio di remote banking BancoPosta
Impresa On Line (BPIOL) sono state modificate.

COSA E CAMBIATO?

Amministratore o
Operatore Firmatario

Operatore Semplice

Clicca I'icona corrispondente al tuo profilo

Posteitaliane




OPERATORE SEMPLICE

Potrai accedere a BPIOL inserendo oltre alle tue credenziali un «secondo fattore» di
sicurezza a scelta tra DUE modalita alternative

BP/OL key light App BP/OL key

Clicca I’icona corrispondente al tuo strumento®

Posteitaliane (*) Se non sei in possesso di uno strumento chiedilo al tuo Amministratore




OPERATORE SEMPLICE: BPIOL KEY LIGHT

1 2
BP/OL key light BP/OL key light
XD RICHIEDI la BPIOL Inserisci la
v ol key light al tuo BP/OL I
Amministratore e key light
per I’associazione In una
.41 al tuo profilo PORTA USB -

3 4
BP/OL key light BP/OL key light
f—
c —

Accedi a

BP/OL BP/OL BE/ e con il PIN del

OL —
con le tue tuo certificato
mmeesse = CREDENZIALI :

»Torna alla scelta dello strumento

Posteitaliane (*) La guida tecnica per I'utilizzo della BPIOL key light é disponibile nella sezione «Guide» in area pre-login



OPERATORE SEMPLICE: APP BPIOL KEY

L'’App BPIOL key e uno strumento di sicurezza conforme alla PSD2 che
puol utilizzare per accedere al servizio BPIOL, in alternativa alla chiavetta

USB (BPIOL key light).

App BPIOL key App BPIOL key

E necessario

associare
l'App BPIOL Key
4 AL TUO PROFILO
(
£
Per utilizzare ’APP NON BASTA ...e necessario ASSOCIARLA al
INSTALLARLA sul tuo tuo profilo

smartphone....

» segui le istruzioni
Posteitaliane



OPERATORE SEMPLICE: APP BPIOL KEY - ASSOCIA

App BP/OL key | Associazione

Scarica
l'App BP/OL Key
DALLO STORE

. GETITON 2 Download on the
P GooglePlay | @ App Store

App BP/OL key | Associazione

Al primo

ti mostra
- l' ID-App

App BP/OL key | Associazione

Posteitaliane

App BP/OL ey | Associazione

‘ - da comunicare che lo deve
all'Amministratore associare
BP/OL della tua azienda PROFILO
Per completare I'associazione ti manca un ultimo passaggio »




OPERATORE SEMPLICE: APP BPIOL KEY - ASSOCIA

1

App BPIOL key | Associazione

Al primo
accesso a
BP/OL
inserisci le tue
CREDENZIALI

Attenzione!!!

Il QrCode nella sezione di
destra ti sara utile solo
dopo avere completato
I'associazione dell'App

App BPIOL key | Associazione

ti verra
mostrato un
QRCode

App BPIOL key | Associazione

Inquadralo con
U'App BP/OL Key

App BPIOL key | Associazione

Scegli un
CODICE
2 di sicurezza®

=

Posteitaliane

App BPIOL key | Associazione
Adesso latua App

e utilizzabile come
STRUMENTO DI
ACCESSO
4

p Effettua di nuovo
= il LOGIN

(*) Custodisci il tuo Codice di Sicurezza scrupolosamente per non ripetere l'installazione

|
» Vai all’accesso




OPERATORE SEMPLICE: APP BPIOL KEY - ACCEDI

D’ora in avanti potrai accedere a BPIOL nelle seguenti modalita:
APP ON LINE e APP OFF LINE

APP ON LINE ACCESSO RAPIDO

1 App BPIOL key | Accesso ‘ 2 App BPIOL key | Accesso
Per I’accesso
rapido Inquadra il e autorizza
QRCode con I'App . I’accesso conil
y BPIOL key sulla ) CODICE DI
£ pagina di Login di = SICUREZZA

BPIOL Q
£

ACCESSO CON APP ON LINE

1 2 3
App BPIOL key | Accesso App BPIOL key | Accesso App BPIOL key | Accesso
Inserisci le tue che dovrai
CDENZIALL e riceverai una CONFERMARE
CREDENZIALI su

con il Codice
di Sicurezza

NOTIFICA

BPIOL

» Accesso con APP OFF LINE

Posteitaliane _



OPERATORE SEMPLICE: APP BPIOL KEY - ACCEDI

ACCESSO CON APP OFF LINE

App BP/OL key | Accesso

Inserisci le tue
CREDENZIALI su
BPIOL

App BP/OL key | Accesso

per generare un
CODICE

DI RISPOSTA
MONOUSO

aApp BP/OL key | Accesso

ti verra
mostrato un
QRCode

App BP/OL key | Accesso

che dovrai
INQUADRARE
con l'App
BP/OL Key

Posteitaliane

App BP/OL key | Accesso

da inserire su
BP/OL

insieme al
CODICE DI
SICUREZZA

&

»Torna alla scelta dello strumento

» Fine documento



AMMINISTRATORE E FIRMATARIO

Potrai accedere a BPIOL e autorizzare le operazioni utilizzando, oltre alle tue
credenziali, un «secondo fattore» di sicurezza a scelta tra DUE modalita alternative

BP/OL key App BP/OL key

Clicca lI'icona corrispondente alla tua scelta

Posteitaliane




AMMINISTRATORE O FIRMATARIO: BPIOL KEY- ACCEDI

1 2
BP/OL key BP/OL key
RICHIEDI la BPIOL Inserisci la
key online e vai a BP/OL key

BP/OL

- ritirarla in UP in una
UFFICIO POSTALE PORT A USB m

.41

3 4
BP/OL key BP/OL key
e e — !
Accedi a
BP/OL BP/OL BP/OL e con il PIN del
con le tue tuo certificato
% J CREDENZIALI -

» Vai all’autorizzazione

Posteitaliane (*) La guida tecnica per I'utilizzo della BPIOL key light & disponibile nella sezione «Guide» in area pre-login



AMMINISTRATORE O FIRMATARIO: BPIOL KEY — AUTORIZZA

BP/OL key BP/OL key BP/OL key
4—‘ RICHIEDI la
b o Accedi a
£ BPIOL.k.ey su Inserisci la BP[OL'
web e ritirala in BPIOL key in BP/OL BRIOC con le tue
UP o attraverso una porta / CREDENZIAL
¢ iltuoreferente USB .gﬂ
‘ commerciale
BP/OL key BRIOE key

Seleziona
’operazione

e firmala con il
PIN del tuo
certificato!"

BP/OL

Posteitaliane

- &

(*) La guida tecnica per l'utilizzo della BPIOL key light € disponibile nella sezione «Guide» in area pre-login

- Torna alla scelta dello strumento



AMMINISTRATORE O FIRMATARIO: APP BPIOL KEY

L'’App BPIOL key e uno strumento di sicurezza conforme alla PSD2 che
puol utilizzare per accedere al servizio BPIOL e autorizzare Ile
operazioni, in alternativa alla chiavetta USB (BPIOL key).

App BPIOL key App BPIOL key

E necessario
associare

l'App BPIOL Key

4 AL TUO PROFILO
(
£
Per utilizzare ’APP NON BASTA ... necessario ASSOCIARLA al
INSTALLARLA sul tuo tuo profilo

smartphone....

» segui le istruzioni

Posteitaliane




AMMINISTRATORE O FIRMATARIO: APP BPIOL KEY - ASSOCIA

App BPIOL key | Associazione
\

~ ) Se sei in possesso di
~—= uno strumento di
OPPURE

sicurezza puoi
richiedere I’APP in
OTP/SMS autonomia

App BPIOL key | Associazione

Scarica

l'App BP/OL Key
DALLO STORE

GeTIToN 2 Download on the
P> GooglePlay | @ App Store

App BP/OL key | Associazione

Inserisci le tue
CREDENZIALI su
BPIOL

App BPPIOL key | Associazione

Al primo
- accesso

ti mostra

' ID-App

App BP/OL key | # Associazione

Associa I'ID-APP al
tuo CODICE
FISCALE attraverso
la funzione BPIOL
dedicata (*)

App BP/OL key | Associazione

( - AUTORIZZA con il tuo

strumento di sicurezza

OTP/SMS

OTP/SMS) e scegli il
.41 tuo CODICE DI
SICUREZZA

Se non sei in possesso di uno strumento comunica I'ID-APP all’ UP o al tuo Referente Commerciale

Per completare I'associazione ti manca un ultimo passaggio

Posteitaliane

=

(*) Menu di BPIOL «Funzioni Generali 2 Gestione Sicurezza - Associazione ID App BPIOL Key»




AMMINISTRATORE O FIRMATARIO: APP BPIOL KEY — ASSOCIA

App BPIOL key | Associazione

Al primo
accesso a
BP/OL
inserisci le tue
CREDENZIALI

Attenzione!!!

Il QrCode nella sezione di
destra ti sara utile solo
dopo avere completato
I'associazione dell'App

App BPIOL key | Associazione

ti verra
mostrato un
QRCode

App BPIOL key | Associazione

Inquadralo con
U'App BP/OL Key

App BPIOL key | Associazione

Scegli un
CODICE
2 di sicurezza®

=

Posteitaliane

App BPIOL key | Associazione

Adesso latua App
e utilizzabile come
)y STRUMENTO DI

= ACCESSO

(*) Custodisci il tuo Codice di Sicurezza scrupolosamente per non ripetere l'installazione

» Vai all’accesso




AMMINISTRATORE O FIRMATARIO: APP BPIOL KEY - ACCEDI

D’ora in avanti potrai accedere a BPIOL nelle seguenti modalita:
APP ON LINE e APP OFF LINE

APP ON LINE ACCESSO RAPIDO

1 App BPIOL key | Accesso ‘ 2 App BPIOL key | Accesso
Per I’accesso
rapido Inquadra il e autorizza
QRCode con I'App . I’accesso conil
y BPIOL key sulla ) CODICE DI
£ pagina di Login di = SICUREZZA

BPIOL Q
£

ACCESSO CON APP ON LINE

1 2 3
App BPIOL key | Accesso App BP/OL key | Accesso App BP/OL key | Accesso
Inserisci le tue che dovrai
HOsT [ [ CONFERMARE
CREDENZIALI su riceveral una

con il Codice
di Sicurezza

NOTIFICA

BPIOL

» Accesso con APP OFF LINE

Posteitaliane



AMMINISTRATORE O FIRMATARIO : APP BPIOL KEY - ACCEDI

ACCESSO CON APP OFF LINE

2
App BPIOL key | Accesso App BPI/OL key | Accesso 3 spp BIPIOL key | Accesso
Inserisci le tue ti verra che dovrai
CREDENZIALI su MBsE Alo N Ichcl)(:lf&l;gARE
BPIOL RCode
- BP/OL Key
)
App BP/OL key | Accesso App BP/OL key | Accesso App BP/OL key | Accesso

per generare un

insieme al
CODICE da inserire su CODICE DI
DI RISPOSTA BP/OL SICUREZZA
v MONOUSO

| i 0

» Autorizza le tue operazioni con ’APP BPIOL key

Posteitaliane




AMMINISTRATORE O FIRMATARIO: APP BPIOL KEY — AUTORIZZA

Potrai autorizzare le operazioni su BPIOL in due modalita:

APP ON LINE e APP OFF LINE

App BP/OL key 2 App BP/OL key
O I i seleziona
"r,‘ SEguito I’'operazione da
=i a TBCF?FOSLSO a autorizzare/firmare
su BPIOL
AUTORIZZA CON APP ON LINE
4
App BP/IOL key App BP/OL key
autorizza Notifica riceverai una
’operazione con NOTIFICA
I’APP ON LINE

App BPIOL key |

che dovrai
CONFERMARE
con il Codice
di Sicurezza

Posteitaliane

M) Autorizza con APP OFF LINE



AMMINISTRATORE O FIRMATARIO : APP BPIOL KEY — AUTORIZZA

AUTORIZZA CON APP OFF LINE

App BPIOL key |

Oppure seil tuo
smartphone
NON HA
CONNESSIONE

2

i

=

App BP/OL key

per generare un
CODICE

DI RISPOSTA
MONOUSO

App BP/OL key

ti verra
mostrato un
QRCode

App BP/OL key

che dovrai
INQUADRARE
con l'App
BP/OL Key

App BP/OL key

da inserire su
BP/OL

insieme al
CODICE DI
SICUREZZA

Posteitaliane

&

» Torna alla scelta dello strumento

» Fine documento



Posteitaliane
El Y ® poste.it



